Derechos humanos
son Derechos digitales

‘Los mismos derechos que tienen fuera de linea las personas tambien deben
protegerse en linea, en particular la libertad de expresion”

Elaumento en el acceso y uso de las tecnologias de la informacion y comunicacion(TIC)

haimplicado, a su vez, ampliar la proteccion de los derechos humanos para que éstos
también se encuentren amparados en el ambito digital. Por ejemplo, antes de la revolu-
cion tecnologica el término reunidn’ hacia referencia unicamente a una agrupacion
fisica de personas, definicion que, por la proteccion progresiva de los derechos huma-
nos, ahora puede aplicarse a interacciones analogas en Internet donde dos o mas per-

sonas se agrupany organizan.'

"El Estado garantizara el derecho de acceso a las tecnologias de la informaciony

comunicacion, asi como a los servicios de radiodifusion y telecomunicaciones, incluido el de

banda ancha e Internet."2

De hecho, enjulio de 2018 el Consejo de Derechos
Humanos de la Organizacion de las Naciones
Unidas adopto la Resolucion Numero 38 sobre la
Promocion, protecciény disfrute de los derechos
humanos en Internet. Esta reafirma la necesidad
de protecciony de garantia de los derechos huma-
nos en linea. Esta resolucion es importante
porgue representa un consenso entre los paises
que integran el Consejo, entre ellos, México.

Dicha resolucién también reconoce la naturaleza
global y abierta de Internet, exhortando a los Esta-
dos a promover y facilitar la cooperacion interna-
cional para desarrollar los medios de comunica-
ciony los servicios de tecnologias de informacion.

Los mecanismos internacionales de proteccion de de-
rechos humanos reconocen que “Internet actualmente
es una herramienta fundamental de comunicacion que
permite a las personas vincularse y conectarse de
manera agil, veloz y efectiva, y es considerada una he-
rramienta con un potencial unico para el ejercicio de la
libertad de expresion.

Entre las nuevas potestades que Internet habilita des-
tacan la habilidad para asociarse y reunirse que las per-
sonas adquieren en la era digital y que potencia, a su
vez, la plenarealizaciony el goce de otros derechos
civiles, politicos, econdmicos, sociales y culturales.”




:(Qué son los
derechos digitales?

Eltérmino derechos digitales hace referencia
alos derechos humanos que son ejercidos en
el entorno digital. En el espacio digital se ejer-
cen los derechos humanos, como la libertad de
expresion y de opinion, el derecho de reunién,
el derecho a defender los derechos humanos,
el derecho a la educacién, derechos relativos
las manifestaciones culturalesy el derecho a
participar en las decisiones publicas, entre
muchos otros.

Los derechos digitales, json
derechos humanos?

Los derechos humanos en su contenido esencial,
protegen las libertades de las personas y colectivos,
sus caracteristicas son la inalienabilidad, la universa-
lidad, indivisibilidad e interdependencia, asi como la
participacion e inclusion.

La interdependencia e indivisibilidad implica que los
derechos humanos estan relacionados entre si, de tal
forma que, para ejercerlos en plenitud, es necesario
acceder de igual forma a otros derechos. Su ejercicio
no puede estar condicionado ni sujeto a escalas de
priorizacion, ya que la violacion de un derecho puede
provocar —a su vez— la violacion de otros derechos.

Si, los derechos humanos deben ser garantiza-
dos en todos los entornos, por lo que el gjercicio
de las libertades fundamentales en el espacio
digital esta amparado por el derecho internacio-
nal de los derechos humanos.

"[Jos Estados tienen la obligacién positiva de fomentar un entorno propicio para la
libertad de expresion [...]"4

Los Estados tienen la obligacion de promover,
respetar, protegery garantizar los derechos hu-
manos. Su cumplimento se debe asequrar me-
diante la actuacion responsable de todas las au-
toridades, la adopcidén de medidas internas que
aseqguren eficiencia y rendicion de cuentas, la
creacion e implementacion de politicas publicas y
la verificacion del cumplimiento de la norma por
parte de los particulares, como las empresas.

Algunas obligaciones especificas de proteccion
de derechos humanos en el entorno digital son:

Obligaciones de los Estados

— Garantizar laaccesibilidad al acceso y uso de las
TIC a las personas con discapacidad, con tec-
nologias de apoyo y adaptaciones, asegurando
los ajustes razonables.

— Formular procesos transparentes e inclusivos

paralaadopcion de politicas relativas a Internet,
que tengan por objeto el acceso universal y el
disfrute de los derechos humanos.

— Elaborar politicas publicas destinadas al cierre

de las brechas digitales, particularmente la ex-
istente por razones de género.




Fomentar entornos en linea que sean segurosy
que permitan la participacion de todas las perso-
nas sin discriminacion, a traves de politicas pu-
blicas de prevenciony educacion.

Promover el acceso alainformacion en Internet
para las ninas y ninos, como herramienta que
facilita el derecho ala educacion.

Garantizar mecanismos efectivos en casos de
violaciones de derechos humanos en Internet.

Garantizar la proteccion en linea de los derechos
humanos, particularmente, del derecho a la liber-
tad de opiniony expresion, la libertad de asoci-
aciony la privacidad.

Junto con las empresas comerciales de tec-
nologias de la informacion, garantizar la confi-
dencialidad de las comunicaciones digitales.

Abstenerse de implementar normas o regula-
ciones restrictivas de derechos en el entorno
digital que no cumplan cabalmente con los prin-
cipios de legalidad, proporcionalidad, necesidad
e idoneidad.

Dar respuestas a las agresiones en contra de
mujeres, particularmente las relativas a la violen-
cia sexual y de género, con mecanismos que ga-
ranticen sus derechosy tengan un enfoque difer-
enciado y de transversalidad, atendiendo a las
distintas formas de discriminacion.

Crear entornos seguros en linea, que propicien el
ejercicio de los derechos humanos, particular-
mente para periodistas, para que puedan realizar
su trabajo de manera independiente, sin injeren-
ciasindebidas o ilicitas, con la debida proteccion
de la confidencialidad de las fuentes.

Combatir la apologia del odio en Internet, pro-
moviendo la tolerancia, la educaciony el dialogo.

Adoptar un marco normativo e institucional con
medidas de proteccion de los datos personales
y la privacidad, para prevenir, mitigar y remediar
la recoleccion, retenciony procesamiento, uso
arbitrario o ilicito de datos personales que el
Estado trata.




