Bitacora de incidentes

Una bitacora de incidentes es una herramienta muy util para analizar
riesgos y prevenir amenazas. Documentar y registrar los incidentes, ya sea
individuales y/o colectivos te permitira:

Identificar si hay un patron o Fortalecer la evaluacién de las medidas de Brindar informacion clara para
tendencia de incidentes. Sila prevencion. El reqgistro de incidentes da luz poder, en sumomento, recurrir a
bitacora arroja un incremento en sobre las necesidades de medidas de mecanismos nacionales e
la frecuenciay gravedad de los seqguridad que deben adoptarse o internacionales de proteccion.
incidentes, se advierte que una fortalecerse, ya sea en el ambito digital,
agresion se aproxima. fisico, legal o psicosocial. Esto permitira que

las medidas que vayan a tomar respondan de
mejor forma a las necesidades individuales
y/o colectivas.

;Qué es un
incidente de seguridad?

Es un evento fuera de lo comun que afectala -  ;Elincidente fue provocado o fue fortuito?
seguridad individual o colectiva.' —  Fortuito: Fue un incidente que ocurrié pero
¢.Qué debo registrar en la bitacora? La bitacora de no fue planeado contra la persona o medio.
incidentes debe contener como minimo la siguiente —  Provocado: Incidente provocado de manera
informacion: intencional para danar al periodista o medio.

. 0ué past? - ¢Elorigendelincidente fue?

¢ Pase? — Delincuencia comun: No relacionado al trabajo
del medio o periodista

. ;A quién o quiénes les paso? — Directo: El medio o periodista es el blanco, es
decir, existe un origen politico

— Indirecto: Consecuencia de algun conflicto,

- ¢Elincidente es interno o externo? el/la defensor/a no es el blanco directo.

« ¢Cuando ydonde paso?

«  ¢Quién o quienes perpetraron el incidente?

—  Externo: el incidente fue provocado por alguien A continuacién te presentamos un formato de bitaco-
ajeno a ti o al medio.

— Interno: Es cuando fue provocado por algun
incumplimiento de las medidas de sequridad o
descuido. Por ejemplo, dejar el auto sin seguro.

ra que puede servirte como referencia:




Incidente Fecha Lugar Victima ¢Pepetrador? ¢Actividad |/E P/F Origen
Descripcién Cuando Dénde Quién/quiénes Quiénes relacionada? Internoo | Provocado | Delincuencia
de hechos fueron responsable. Por qué Externo o Fortuito comun/
afectados. Indirecto /
Directo

Silosincidentes son en el ambito digital te recomendamos
ademas guiarte de la siguiente tabla:

Bitacora de incidentes / ataques digitales

Cuentaen Enlace Url Captura de pantalla Conoces ala cuenta Crees que el ataque tenga
twitter/Facebook vinculacion con alguna
publicacion, ;Cual?
Pasos previos: 1. ¢Losincidentes dejan alguna leccion aprendida o

recomendaciones para fortalecer las medidas de
seguridad?

2. slLas medidasy protocolos de seguridad que
actualmente tengo/tenemos son suficientes
para hacer frente a este tipo de incidentes?

Previo a la utilizacion de la bitacora es importante
que en tu medio o colectivo acuerden sobre lo
siguiente:

1. ¢Quién o quiénes seran responsables del llenado

o 5 7 . . r) . . e o o s .
y actualizacion de los mcﬁentes. . 3. ¢Esnecesariauna revision, actualizacion o modi-
2. +Cudl sera el plazo de revision y analisis de la ficaciones de los protocolos de seqguridad?
L - , o .
bitacora’ 4. ;Este o estosincidentes hacen necesario

3.  ¢Qué proceso se tomara para socializar los inci-
dentes? ;Quién lo hara, cada cuando y a quién?

4. QOrganizar unareunién/capacitacion sobre el uso 5.
de la bitacora

contactar a autoridades o mecanismos de
proteccion?

;Como me siento/nos sentimos respecto a los
incidentes?

Durante Y, posterior 6. ¢Esnecesario buscar sesiones profesionales

: " : ara contener: estrés, ansiedad o panico?
Una vez que comiencen a usar la bitacoray posterior P P

ala actualizacion de incidentes es importante que
como minimo te preguntes (individual y colectiva-
mente)lo siguiente:

Recuerda que la seqguridad es un proceso constante,
en la medida en que documentes, evalues y analices
lo que pasa a tu alrededor, podras enfrentar mejor los
riesgos vinculados a tu contexto y tu labor.




