Autenticacion de
dos factores y de dos pasos

Cuando se habla de autenticacion de dos factores y autenticacion de dos pasos, hablamos de
capas adicionales que requieren un segundo paso o factor, ademas de la contrasena, para
completar el acceso a una cuenta.

Esto disminuye el riesgo de accesos no autorizados a tus cuentas.

Ademas, actualmente la mayoria de plataformas y servicios digitales como Google, Facebook.
Twitter, Amazon ya ofrecen estas opciones. Depende de ti activarlas.
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;Por gué es buena idea usarlas?

— Cuando hay filtraciones de contrasenas a gran escala.

— Si por error accediste a un sitio falso e introdujiste tu

contrasena.

— Cada servicio tiene sus propias vulnerabilidades,
activar esta opcion puede ayudar a disminuir |a
probabilidad de que te afecten.

— Es posible romper contrasenas cortas o predecibles.
Por lo que tener esta opcion hace mas dificil el acceso a

tus cuentas.

— Si utilizas una contrasena para mas de un acceso, esto
podria asegurar que si vulneran una de tus cuentas que
tengan la misma contrasena, impida que vulneren otros

¢;Cual es la diferencia?
Autenticacion Autenticacion
de 2 pasos de 2 factores
+ » Algo que sabes <
l Contrasena

=

Algo que sabras

Algo que tienes o que eres

Un segundo codigo enviado por SMS, Un movil o una tableta previamente autorizados, desde los
cuales autorizas o no, el acceso. O lecturas biometricas:

llamada telefonica, correo, etc.
huella dactilar, facial o de retina, por ejemplo.
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(_CO mao f““C'Onan . : I Informacion adicional: Luego del factor 1, te sera

solicitada informacion adicional de acuerdo a

Regu l‘a rme nte: las opciones disponibles por el servicio:

— Algo que sabes: un codigo enviado al teléfono
por medio de un mensaje de texto,

[ _
@ Introduces una contrasena: Cada vez que

accedas al servicio/cuenta ingresaras tu — Algo que tienes: unallave de sequridad fisica

contrasena. Esta primera informacion sera tipo usb, o
validaday de ser correcta, se enviara un — Algo que eres: informacion biométrica
segundo factor o un sequndo paso de proporcionada a algun sensor de tu
autenticacion. dispositivo.
('_CO mao Dependiendo de la aplicacion o servicio, lo encontraras en: .¢
lo configu I"O? Configuracion — Cuenta — Seguridad — Método de autenticacion. \

;Me quitara

@ @
Beneficios -
mucho tiempo?
<=
— Gestionas tu tranquilidad. Es verdad que anade tiempo extra cuando intentas
— Es gratuito y facil. acceder a tus cuentas, ala vez puede ahorrarte tiem-

po y ratos de angustia por intentos de acceso no au-

— Protege la identidad. . . oy
J torizado a tus dispositivos o cuentas. Depende de la

— Detiene en gran medida los accesos no paciencia, disposicion y voluntad de ocupar unos se-
deseados. gundos extra para asegurar un mayor nivel de sequri-
— Disponible en muchos servicios actualmente. dady sobre todo de tranquilidad.

—conocer qué servicios ofrecen 2fa. - tutoriales de 2fa




