Cifrado de Sistema Operativo
en Windows vy Mac 0S.

El cifrado es un proceso matematico que utiliza codi-
gosy claves para comunicarnos de forma privada. A lo
largo de la historia, la gente ha utilizado métodos cada
vez mas sofisticados de cifrado para enviarse mensa-
jes entre sicon el objetivo de que no puedan ser leidos
por cualquier persona ademas de los destinatarios.

Las primeras formas de cifrado a menudo eran opera-
ciones simples que podian realizarse a mano, por ejem-
plo, el “cifrado César” de la antigua Roma. Hoy en dia,

1.1. Importancia del Cifrado
1.1.1. Seguridad Digital y Codigo abierto

La Sequridad Digital es un proceso colectivo de medi-
das preventivas y reactivas para proteger nuestra infor-
macioény lainformacion de los demas. Las practicas de
cifrado se insertan dentro de la seqguridad digital para-
proteger la informacion que almacenamosy la que flu-
ye por los diversos medios por los que nos
comunicamos.

Las cualidades del software libre, permiten que éste
pueda ser distribuido, estudiado, modificado y usado
libremente. Son estas cualidades las que permiten que
el desarrollo e implementacion de programas de cifra-
do, entre otros, continueny se auditen por una comu-
nidad que lo valida, y reporta a la comunidad usuaria
que el software hace lo que dice hacer, y aportando en
la resolucion de problemas que las y los usuarios fina-
les reportan.

En el cifrado, el codigo debe ser conocido y solo la cla-
ve secreta debe permanecer resqguardada del acceso
publico. Por lo tanto, hay un consenso de que el cédigo
debe ser abierto, sin embargo hay un debate sobre si

En colaboracion con

1. Cifrado

las computadoras son capaces de realizar un cifrado
mucho mas complejo y seguro para nosotros. Los pro-
pésitos para los cuales la tecnologia criptografica exis-
te se ha expandido mas alla de los mensajes secretos;
hoy en dia, la criptografia se puede utilizar para otros
fines, por ejemplo para verificar la autoria de los men-
sajes 0 laintegridad de las descargas de software, o
para navegar la Web andnimamente'.

sus implementaciones deben de ser de codigo abierto
(publico) o software propietario (secreto), ya que el sof-
tware propietario decide en qué momento y quienes
desarrollan la auditoria de su cddigo, y por otro lado, en
el software de cdodigo abierto se puede hacer en cual-
quier momento por cualquier persona que lo desee”.

El software que no es libre (privativo)a menudo es
malware (disenado para maltratar a los usuarios). El
software que no es libre esta controlado por quienes lo
han desarrollado, lo que los coloca en una posicion de
poder sobre los usuarios; esa es la injusticia basica.
Habitualmente, esto suele realizarse mediante funcio-
nalidades maliciosas’. Algunas de estas funcionalida-
des maliciosas, han sido documentadas’ por la FSF
(Free Software Foundation). También se documento al
mMenos un caso en que el gobierno solicitd a Apple rom-
per el cifrado de un usuario especifico, dicho proceso
no se implementoé por parte de Apple, pero side forma
independiente lo cual permite saber de la vulnerabili-
dad del cifrado en dispositivos Apple”.
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1.2. Consideraciones de Seguridad

- Capacidad computacional: Con suficiente tiempo o
recursos computacionales es posible adivinar la lla-
ve y descifrar el “mensaje”, pero los algoritmos ac-
tuales de cifrado hacen muy dificil esta tarea.

- Vulnerabilidades: Las supuestas fallas en los siste-
mas de cifrado son mas bien fallas en las aplicacio-
nes que usan cifrado. Hasta ahora no se sabe que
los ultimos algoritmos de cifrado hayan sido rotos.

- iAdvertencia!: Si se pierde esta llave o la contrase-
Na que la resquarda nadie ni siquiera tu podras tener
acceso a tus correosy archivos. Por esto es muy im-
portante escoger una contrasefna que te sea dificil
de olvidar.

- El punto mas débil del cifrado es la contrasena. Por
esto, la contrasena debe ser fuerte, contener al me-
nos 12 caracteres, utilizar mayusculas y minusculas,
numeros, y caracteres especiales y debes cambiarla
con cierta recurrencia.

 Elcifrado por si mismo no te hace anénimo.

1.3 Cifrado de disco

Con el cifrado de disco, se protege tanto el sistema
operativo (SO) programas instalados y datos persona-
les. Se cifra para que no se pueda acceder al contenido
mientras el dispositivo esta apagado o(en algunas im-
plementaciones)cuando se cierra la sesion. Sin el ci-
frado de disco, cuando alguien roba o accede sin
autorizacion al dispositivo, podria leer archivos, acce-
der a cuentas enlineay robar la identidad digital de la
persona propietaria. También podria instalar malware
que le permita acceder de forma remota a las activida-
des realizadas dentro del dispositivo, por ello es impor-
tante mantener el sistema protegido con un programa
Antivirus.

1.4 Cifrado transparente

El cifrado, puede funcionar de diversas maneras, de-
pendiendo de como éste sea implementado. El cifrado
transparente es una implementacion utilizada por algu-

nos programas de cifrado en que los datos son auto-
maticamente cifrados o descifrados al mismo tiempo
que son generados o guardados. Cuando se enciende
el dispositivo, los archivos se vuelven accesibles inme-
diatamente después de que se proporciona una llave,
dejandolos tan accesibles como en cualquier otro sis-
tema que no esteé cifrado. Asi, ningun dato que esté al-
macenado en un disco cifrado puede ser leido sin
proporcionar previamente la contrasena o el archivo
clave’. En general, cada método en donde los datos se
cifren de manera transparente durante la escrituray se
descifren durante la lectura puede ser llamado cifrado
transparente.

1.5 Cifrado de archivos

Ademas del cifrado de disco, es posible realizar el ci-
frado a archivos o crear contenedores cifrados. Esto
puede realizarse de manera complementaria junto con
el cifrado de disco, 0 en caso de no contar con este, se
puede realizar como una medida de seguridad. Ambas
implementaciones de cifrado dependen de programas
especificos, por ejemplo, en sistemas operativos con
GNULinux puede cifrar archivos con el programa GPG
que viene integrado de forma nativa, es decir, como
elemento esencial del sistema. Por otro lado, un ejem-
plo de programa con el cual se puede implementar el
cifrado a través de contenedores es VeraCrypt (dispo-
nible para Windows, Mac OSy Linux) con el cual asignas
cierto tamano a un contenedor en el que podras acce-
der en un proceso que incluye montar el contenedor ci-
frado y autenticar el acceso con una contrasena,
proceso que se describe mas adelante.

1.6 Recuperacion de contrasenas

Los mecanismos de recuperacion de contrasena pue-
den ser considerados esenciales para el uso de las
soluciones de cifrado a través de métodos facilesy ala
vez sequros, que apliquen en el caso de olvidar una
contrasena o casos mas complejos dentro de empre-
sas. Esindispensable que la gestion de estos mecanis-
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na, asi como para proteger debidamente estos meca-
nismos y evitar que alguien sin autorizacion descifre
estos dispositivos.

mos de recuperacion sean bien conocidos sobre todo
por losy las usuarias finales, para proceder de manera
adecuada cuando se requiere recuperar una contrase-

2. Cifrado de Sistema Operativo (SO)

De acuerdo al sistema operativo y a las caracteristicas
del equipo, puede ser mas conveniente implementar
cifrado con uno u otro programa. Por ejemplo, si el dis-
positivo cuenta con una version de Windows con posi-
bilidad de activar el cifrado nativo Bitlocker, ésta sera
la opcion preferida aimplementar, de otro modo habria
que cifrar con otro software, por ejemplo Veracrypt. En
el caso de dispositivos Apple, estos cuentan con un
programa de cifrado nativo llamado FileVault a partir
de laversion OS X Lion.

En la guia vamos a revisar los métodos para cifrar Win-
dows con BitLockery FileVault en Mac 0S. En el caso
de sistemas Linux es comun que el cifrado se imple-
mente cuando se esta instalando el sistema. Ademas
se guiara en el proceso de creacion de contenedores
cifrados con VeraCrypt, este proceso puede imple-
mentarse en sistemas GNU/Linux, Windows o0 MacOSy
puede ser un mecanismo complementario para gestio-
nar contenedores cifrados que protejan la informacion
mas sensible.

2.1 Cifrado en Windows con
BitLocker

El cifrado de unidad BitLocker es una caracteristica de
proteccidon de datos que se integra en el sistema ope-
rativo y previene de forma importante la exposicion de
datos en equipos perdidos, sustraidos o retirados in-
adecuadamente.

El moédulo de plataforma confiable (TPM Trusted Plat-
form Module) es un componente de hardware instalado
en muchos equipos nuevos por los fabricantes de equi-
pos. Funciona con BitLocker para ayudar a proteger los
datos de usuario y para garantizar que un equipo no se
haya manipulado mientras el sistema estaba sin cone-
Xion, es decir, puede ser usado para autenticar un

hardware. Si el disco duro se elimina de ese dispositivo
y se coloca en otro, el proceso de descifrado fallara”.

Ademas del TPM BitLocker ofrece la opcidon de blo-
quear el proceso de inicio normal hasta que el usuario
proporcione un numero de identificacién personal (PIN)
o inserte un dispositivo extraible, como una unidad
flash USB que contenga una clave de inicio. Estas me-
didas de seqguridad adicionales proporcionan autenti-
cacion multifactor y la garantia de que el equipo no se
inicia o reanuda desde la hibernacion hasta que se
ofrezca el PINo la clave de inicio correctos’.

Versiones de Windows con BitLocker
disponible®:

 Ediciones Ultimate y Enterprise de Windows Vistay
Windows 7

 Ediciones Proy Enterprise de Windows 8y 8.1

 Ediciones Pro, Enterprise y Education de
Windows 10

Cifrado de disco sin un chip TPM (Trusted
Platform Module)

A partir de Windows 7, si no existe un chip TPM en el
equipo, aun es posible que la unidad del sistema opera-
tivo sea cifrada sin TPMy USB. Se puede usar una con-
trasena como protector de la unidad del sistema
operativo’. Para ello se debe habilitar una politica de
grupo (GPO, Group Policy, es una caracteristica que
controla el entorno de trabajo de las cuentas de usua-
rio y del ordenador).

Verificar si el dispositivo cuenta con TPM

Dentro de “Panel de control” buscamos “Cifrado de uni-
dad BitLocker”, ubicay abre el “Administrador de TPM.
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e e Una vez dentro se habilita y se asegura de seleccionar
e T “Permitir BitLocker sin un TPM compatible”, finalmente
e ———— “Aplicar”y “Aceptar”. Después de habilitar esta politica,
e ;_-; es posible activar BitLocker aun cuando el dispositivo
< no cuente conun TPM o un TPM compatible.

control

5 Consults también A Requerir autenticacion adicional al iniciar O X
Administracién de TPM
) Administracion de discos
. . Requerir autenticacién adicional al iniciar : -
Declaracién de privacidad E Eq Valor anterior ‘ ‘ Valor sig ulente

O Ne configurada Comentario:

Si el mensaje es “No se encuentra el TPMcompatible”, | ® raviiiase
debe habilitarse la opcion de BitLocker sin TPM Sl

Compatible con: | ) menos Windows Server 2008 R2 o Windows 7

Wl Administracién del Médulo de plataforma segura (TPM) en el equipo local - =] X
@ Archive Accién Ver Ventana Ayuda - || & (13 Dpciunes: A}"Ud&i
4 = || B rm
R Permitir BitLocker sin un TPM compatible # | | Esta configuracion de directiva te permite configurar si BitLocker | »
ﬁ PR ——y e - [ (requiere contrasefia o clave de inicio en requiere autenticacion adicional cada vez que se inicia el equipo
] una unidad flash USB) y 5i s& usa BnLoEker conun Modulo QE platafc_:-rma segura (TPM).
Mo se encuentra el Médulo de plataforma segura (TPM) compatible en este equipo. ‘ Esta conflguracmn de directiva se apllca al activar BitLocker.
Compruebe que este equipo tiene un TPM 1.2 o posterior y esta activado en el BIOS. G Actualizar OpCiDHES para EqIJipDS con un TPM:
[l Ayuda Mota: al iniciar, solo se puede solicitar una de las opciones de
< > Configurar inicio del TPM: autenticacion adicional; de lo contrario, se produce un error de
- directiva.
‘ Permitir TPM “

. o 5i deseas usar BitLocker en un equipo sin un TPM, activa la casilla
Configurar PIN de inicio del TPM: "Permitir BitLocker sin un TPM compatible”, En este modo, se

H d b | |.| ta I B |t LO C ke rs | N T P M ‘Pen'nitir PIN de inicio con TPM v| requiere o bien contrasefia o una unidad USE para iniciar.

Cuando se usa una clave de inicio, la informacian de clave usada
Configurar clave de inicio del TPM: para cifrar la unidad se almacena en la unidad USE, creando una
clave USB. Cuando se inserta la clave USE se autentica el acceso a

Abri r el ”Ed itor de ObjetOS de direCtiva de gru pol” el Cual ‘Perm'rtir B v‘ lz unidad, que queda accesible. Sila clave USB no esté accesible

o se pierde, o si olvidas la contrasena, serd necesario usar una de

puedes enContrar bUSCéﬂdOlO deSde llIniCiOII ComO Configurar la clave de inicic y el PIN del TPM: :Ja:i;::-;iones de recuperacién de BitLocker para tener acceso a la

‘ Permitir clave y PIN de inicio con TPM W ‘

”gpedit"y aCCede haSta |a COnfigUraCién ”amada Huni_ % | | En un equipo con un TPM compatible, se pueden usar cuatro v
dades del sistema operativo”. | Aceptar | | Cancelar || apiicar

= Editor de directivas de grupo local — O X
grup

e B EG BE Activar BitLocker

e Al HENEYN 7 B

- Directiva Equipa local ~ [ owcvatqupeloct |

~ i Configuracion del equipe | Selecc | : Nomb " ° 'S ’S 172
> ] Configuracion de software el ecflol:m un elemento para ver su ombre ’I A d | Ad t d d B t L k d d | t -
L e de e descripeion. 8 Configuracitn el cquipo . ACCedea Ministrador de pItLoOCKer aesae ia (e
v | Plantillas administrativas ] i Configuracion de usuario i N .
~ [ | Componentes de Windows | d |
v | Cifrado de unidad BitLocker | C a e n I C I 0 °
| Unidades de datos extraibles
| 7] Unidades de datos fijas
|| Unidades del sistema operativo |v
< > Extendido / Estandar /

Mejor coincidencia

Dentro de “Unidades del sistema operativo”’, seleccio- g Administa Bitiocker --,%

Panel de control

nar “Requerir autenticacion adicional al iniciar”y “Editar

Aplicaciones

configuracion de directiva’. el nrgan

Panel de contro

[ s = v

Requerir autenticacién adicionalal ~ Configuracién Estado A
tmiciar \iz] Permitir desbloqueo de la red al iniciar No configurada

Permitir Arranque seguro para comprobacion de integridad Mo configurada 2 . S e I e CC i 0 n a ”ACt iva r B it LO C ke r".

equerir autenticacién adicional al iniciar Ne configurada

Editar configuracion de directiva I

Requisitos:

Al menos Windows Server 2008 R2 1iz] No permitir que usuarios estandar cambien el PIN o la contr... Mo configurada . ) .
o Windows 7 . . . ) . Unidad de sistema operativo
|| Permite que los dispositivos compatibles con InstantGo o H... No configurada

Requerir autenticacién adicional al iniciar (Windows Server 2... No configurada

Descripcién: |i=| Habilitar el uso de autenticacién BitLocker que requiera entr... No configurada C: BitLocker desactivado

Esta configuracion de directiva te \iz| Permitir los PIN mejorados para el inicio Habilitada @ Activar BitLock
permite configurar si BitLockes i| Configurar longitud minima de PIN para el inicie No configurada =

requiere autenticacion adicional - ] . _ ] e

cada vez que se inicia el equipo y |iz] Configurar el uso de cifrado basado en hardware para unida... No configurada

si se usa BitLecker con un Médule |z Aplicar tipo de cifrado de unidad en unidades de sistema op... No configurada

de plataforma segura (TPM). Esta i, Configurar el uso de contrasefias para unidades de sistema ... No configurada Unidades de datos fijas

configuracion de directiva se

aplica al activar BitLocker. W/ iz Elegir como se pueden recuperar unidades del sistema oper... No configurada v

< > Unidades de datos extraibles: BitLocker To Go
Extendido A F_cta'ndarf’ inzerte una unidad flash USE extraible para usar BtLocker To Go
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3. Unavez que se abre el programa de “Cifrado de uni-
dad BitLocker”, solicita seleccionar una opcion para
desbloquear el sistema una vez que este esté cifra-
do. Puede elegirse la que parezca mas adecuada, sin
embargo, se recomienda usar la opcion de “Escribir
una contrasena’, debido a que es mas practico que
insertar una USB. Después de esto, se escribe Ia
contrasena en los dos campos disponibles, la se-
gunda vez se escribe para verificar que es la que de-
seamos Yy la hemos escrito bien.

8 Cifrado de unidad BitLacker (C-)

Elija como desbloquear la urudad en el inicio
n El administrador del sesterna sdmmestra coertss confaguraciones.

Para surmentas ls segundsd de los datos, puede hacer que BilLocker le peda escribir una contrasefa o
insertar ung unidad flash USE cada vez que imicie su PC.

=3 Inserte una unidad flash USB

= Escribir una contrasefia

& By Cirado de unidad BitLocker (C:)

Crear una contrasefia para desbloquear esta unidad

Debers crear una contrasefis segura que incluys maydsculas y mandsculas, nbmeros, simbalos y espacios.

Ezcribir la contrasens

¥oboer 2 escribir la contrasefia

| (ISR RL LTI i1 |

Sugerencias para crear una contrasens segura.

4. Las opciones pararesqguardar la clave de recupera-
cion recomendadas son las enmarcadas (la opcidn
de “Guardar en la cuenta de Microsoft” no se

recomienda para no centralizar la informacion). La
opcion “Guardar en una unidad flash USB"y “Guardar
en un archivo’, solicitaran un dispositivo externo
donde poder colocar el archivo de recuperacion.
También es posible imprimir la clave ya sea en papel
0 enun archivo PDF, el cual deberas resquardar.

B Cifrado de unidad BitLocker (C:)

;Como desea realizar la copia de sequridad de la clave de recuperacion?

“. El adrinistrador del sistema admanistra cieras configuraciones,

Se puede usar una clave de recuperacitn pars accedes s los archivas v carpetas gi Gene problermas para
desbloguear su PC, Se recomienda tener mds de una y conservarlas en un lugar sequro fuera de su PC,

=3 Guardar en |la cuenta de Microsoft

=3 (uardar en una unidad flash LUSHE

=» Guardar en un archivo 1
|—}- Imprimir la clave de recuperacion |

hme puede encontiar miclave de recuperacidn mas tarde]

Saguiente Cancelar

5. Lasopciones siguientes dependen del estado de

uso de tu dispositivo, si es nuevo o si tiene tiempo
de uso. Como menciona el texto, si el dispositivo es
nuevo, selecciona la primera opcion, de otro modo,
seleccionar la segunda(para ejemplos practicos de
la guia se selecciono la primera, selecciona la que
corresponda a tu caso).

& By Cifrado de unidad BitLocker (C:)

Elegir qué cantidad de la unidad desea cifrar

54 esta nstalando Batlocker an una unidad mueva o un equipo Aueve, solo &1 necesano cifrar la parte de la
wnidad que se esta viando actualmente. Bitlocker cifrard los datos nueves automaticamente conforme
los agregue.

54 esta habilitando BitLocker en un equipo o una unidad que ya se esta usando, oifre la unidad completa,
Al ciffrar la unidad completa, se aseguira de que todes los datos estan protegidos, incluso datos que haya
podido elimanar pero que aun puedan contener informacibn recuperable.

() Cifrar solo o espacio en disco utilizade [misjor y mds rdpido para unidades y equipos nuevos)

() Cifrar la unidad entera (mis lento, pere mejor para unidades y PCs que ya se encuentran én uso)
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6. Lasiguiente opcion también dependera de la ver-
sion de sistema del dispositivo, pero basicamente
puede elegirse |la primera opcion si el disco a cifrar
no pretende ser extraido del dispositivo.

€ Sy Cifrado de unidad Bitlocker (C:)

Elige el modo de afrado que usaras

La aciualiracidn a Windows 10 (versén 1311) inchuye un nuevo modo de diffado de disco (T5-AES). Este
mado fe proporcons un soporte de integndad adecional, pero no &5 compatible con versones mas
antiguas de Windows.

5 vt 2 utar una unidad evivadble en una verson antenor de Windows, e recomendamo: que uses &
mdo de compabbaledad.

5 vas a usar una unidad fya o = solo usaras la unidad en dispositives que funconen con b achualizacien
de Windows. 10 {versbn 1511) o postencr, te recomendame: que elps: un modo de afrado nueo.

) Nueve modo de cifrade (funciona meor con wnidades fies del dispostnen)
{_) Modo de compatibiidad [funciona mejor con unidades que puedan extraerse del dispositivo])

7. Finalmente, “Ejecutar la comprobacion del sistema
de BitLocker” permite verificar que se puede acce-
der alas claves de recuperaciony reinicia el sistema
para iniciar con el cifrado de disco.

& By Cifrado de unidad BitLocker (C)

JESta listo para cifrar esta unidad?

El edrade podris tasdar vanios minutos, segun o tamafhe de W unidad,

Pueds sequir trabajanda rientras e cifre ls wnidad, aungue o1 possble que se ralentice el funcionamiento
del aquipo.

[+ Ejecidar la camprabacion del srtema de Biilocker

La comprobacidn del sistema confirmard que Balocker pueds beer correctamants lag ¢laves de
retuperacién y de cdrade sntes de que e oifee la unidsd

BitLecker resnscanrd o equipe antes de insciar of cifrade,

Hota: esta comprabacién puede tardar un tiemps, pere 1a recomienda asegurarse de gue ¢ méteds
de deshloques seleccionado funciona win que sea necesario wear la clave de recuperacion,

% Cifrado de unidad BitLocker ; Cancela

f:_ﬁ Debe reiniciarse el equipo

I Reiniciar ahora I | Reiniciar mas tarde

Administrar BitLocker

8. Aliniciar el sistema se solicita la contrasena de ci-
frado que en el paso 3 se ha tecleado.

BitLocker

Escriba |la contrasena para desbloquear esta unidad

9. Se puede acceder al estado del cifrado desde la ba-
rra de estado, seleccionando el icono de BitLocker.

By Ciade de unided BaLpshon

a Cifrandi.

WUngdad C: 16% compleisda
i

harmicsn Bl oOoE

10. Unavez que se ha terminado de activar el “Cifrado
de unidad BitLocker”, es posible acceder a las op-
ciones de gestion.

Cifepic e wrwdad Bl ouings - a b

- © Todod koS Eermerncs Ot Fne B [oernl o DAvBoD O whwied Bl coigy w O

e prr el el e S

— Cifrado de wnidad BitLodker
Sryucht B PAOREPE Tull BieEL y CIEELES S BCOESE Ml BRI RES BASEERENRS ful wiwibied Lo Bl S

Unidad de sistema operathin
- Crfvado de BitLocker
= - ‘-_'_tu.a:.:.- e 38 Ly ClEE D8
‘g C armiwan ¢ orramaca
W Cunw oot
ﬁ:r_l-:'.'.l'i'.::lr
Unnidades de datos fijas

Unadlades de datos extraibles: Bitl ocker To Go

- Bl oot -t Triaio

W idmeeraoon de TR
ﬂ P o R

Dot i i i i porcine wellincd
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Recuperacion de contrasena BitLocker

Elarchivo impreso o resguardado contendra un texto
como el de abajo, con el cual es posible recuperar el
acceso al disco cifrado en caso de olvidar la contrase-
na entre otros casos. Puedes consultar el proceso de
recuperacion en la documentacion oficial®.

Clave de recuperacion de Cifrado de unidad BitLocker
Para comprobar que esta es la clave de recuperacion
correcta, compara el comienzo del

siguiente identificador con el valor de identificador que se
muestra en tu equipo.

|dentificador: 94225ED3-8C4C-47B9-A41F-09FDESABCD
Si el identificador anterior coincide con el que se muestra
en el equipo, usa la siguiente clave para desbloquear la
unidad.

Clave de recuperacion:
576180-582857-105908-495286-449317-288904-263362-12
3456

Si el identificador anterior no coincide con el que se
muestra en el equipo, esta no es la clave correcta para
desbloquear la unidad.

Prueba con otra clave de recuperacion o visita
https://go.microsoft.com/fwlink/?LinklD=0123456 para
obtener ayuda adicional.

Cifrado de disco en macQS

El cifrado de disco de FileVault (version 2 actualmente) utiliza el
cifrado XTS-AES-128, con una clave de 256 bits para ayudar aim-
pedir el acceso no autorizado a la informacion en el disco de
arranque.

El cifrado XTS-AES es un modo de cifrado por bloques. En 2010,
el Instituto Nacional de Estandares y Tecnologia anadié el modo
XTS ala lista de modos de cifrado por blogues AES. Por lo que es
el modo de cifrado por bloques mas reciente que se ha disenado
como alternativa a otros modos de cifrado por bloques disponi-
bles. Elimina las posibles vulnerabilidades asociadas con algunos
de los ataques de canal lateralllmas sofisticados que podrian
usarse para explotar las deficiencias de otros modos .

Activar FileVault

FileVault 2 esta disponible en OS X Lion o posterior.
Una vez activado, el dispositivo requerira siempre la
contrasena de tu cuenta.

1. Acceder a“Preferencias del sistema”, a este acce-

des desde el “Finder” o a traves del menu “Apple”y
seleccionar “Seqguridad y privacidad”.

Preferencias del Sistema

2. Dentro de “Sequridad y privacidad”, seleccionar la
pestana “FileVault”, hacer clic en el candado para
desbloquear los permisos y poder realizar la activa-
cion de FileVault, ello requerira que ingreses usuario
y contrasena con permisos de administracion. Una
vez desbloqueado, hacer clic en “Activar FileVault”.

Seguridad y privacidad

General WG TTM Firewall  Privacidad

FileVault protege los datos del disco mediante la encriptacidn
automdtica de su contenido.
necasitards 1u contraseha de Inicio de sesidn o una clave de recuperacidn para acceder a tus

datos. Una clave de recuperacién se genera automdticamente como parte de esta configuracidn. Si olvidas
tu contrasedia y clave de recuperacién, se perderdn los datos.

L
l‘* Haz clic en el candado para impedir que se realicen cambios. Avanzado... '

3. Se debe seleccionar el tipo de resguardo que se
hara de la clave de recuperacion, la opcidén que reco-
mendamos es “Crear una clave de recuperaciony no
utilizar mi cuenta iCloud”, para no centralizar la in-
formacion en tu cuenta de iCloud.

Si alvidas la contrasefia, puedes utilizar tu cuenta

iCloud * = para desbloguear el disco y
restablecaria.

Si no quieres gue se pueda restablecer tu contrasefia desde tu cuenta de iCloud, puedes
croar una clave de recuperacidn y guardaria en un lugar seguro para desbloquear tu
disco

Permitir a mi cuenta iCloud desblogquear mi disco

) Crear una clave de recuperacidn y no utilizar mi cuenta iCloud

Cancelar Continuar

articulo19.org/prevencion/
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4. Esetipo deresqguardo genera una clave que deberas
almacenar de manera sequra, y has clic en “Conti-
nuar”. Esta clave la puedes resguardar en una USB
de uso exclusivo, un dispositivo cifrado, un gestor
de contrasenas como “KeePassXC", etc. asegurate
de guardar varias copias.

La clave de recuperacidén e un cbdige gue pusdes usar para
desbloguear el disco si olvidas la contrasefia.

Hal una copsa de asie cddigo v guindala en un lugar segura, 5i obvidas la contrasefia y
plardes la clave de recupsracion, parderss todos loa datos del disco
A1BE2-C3D4-E5F6-GTHE-19JD-K1L2

L= Continuar

? Cancelar

FileWauit esta desactivado para el disco “Macintosh HD"

5. Elcifrado se produce en segundo plano mientras
usas la Mac y solo cuando la Mac esta activay en-
chufada a una toma de CA. Puedes consultar el pro-
greso en la seccion de “FileVault” en las preferencias
de “Sequridad y privacidad”. Todos los archivos nue-
VOS que creas se cifran automaticamente a medida
que se guardan en el disco de arranque. Cuando se
completa la configuracion de FileVault y reinicias la
Mac, debes usar la contrasena de tu cuenta para
desbloquear el disco y permitirle a la Mac que com-
plete el inicio”.

General [T Frewal Privacidad
Fae'vaul profege los datos del disco medanie kb ErCripAaciin

sutomitica de =y contenido

P LTS T oM eSS G el O o O Uil DL DB MDD 00" Dl BCDS0ET B Tl
dains Ling Clave de recupsricin i gerars sutnmiticaments comao perte de sets configurscsin. 5 olwides
ba comrasefa y clave S8 recuparscids we mrin oa dafos

Fileaah esth ecirvedo para ol geco “Macmtash HD®

Sa configund g Clive o8 FecUperacien

Para restablecer tu contrasena o cambiar la clave de
recuperacion de FileVault, desactivar FileVault y obte-
ner mas informacion, consulta la documentacion
oficial®.

Cifrado de Archivos con

Veracrypt

VeraCrypt es un programa de codigo abierto, que sirve
para cifrary ocultar datos que se consideren sensibles,
empleando para ello diferentes algoritmos de cifrado, o
una combinacion de estos. Crea un volumen cifrado
accesible a través de un archivo(como si este fuera la
puerta de acceso), ademas es posible realizar cifrado
de disco y unidades externas. Es un programa multipla-
taforma, es decir, esta disponible su instalacion para
sistemas Windows, MacOS y GNU/Linux.

En VeraCrypt es posible crear dos tipos de volumenes
cifrados: ocultos y estandar.

Estandar':

« Contenedor: Un volumen alojado en un archivo de
VeraCrypt es un archivo normal, que puede residir
en cualquier tipo de dispositivo de almacenamiento.

« Particion del sistema: Una particion VeraCrypt es
una particion del disco duro cifrada con VeraCrypt.

Ocultos™:

« Unvolumen de VeraCrypt se crea dentro de otro vo-
lumen de VeraCrypt (dentro del espacio libre). Inclu-
so cuando el volumen exterior esta montado,
deberia ser imposible probar si hay un volumen ocul-
to dentro de él o no, porque el espacio libre de cual-
quier volumen de VeraCrypt siempre estalleno de
datos aleatorios cuando se crea el volumen y ningu-
na parte del volumen oculto puede distinguirse de
los datos aleatorios.

Descarga el programa de acuerdo al sistema operativo
del dispositivo desde el sitio oficial: https://www.vera-
crypt.fr/en/Downloads.html.

Instalacion en GNU/Linux

Instala de acuerdo al sistema operativo con que cuenta
tu dispositivo. En el caso de GNU/Linux, para demos-
tracion se utiliza Debian 10. Para instalarlo ejecuta en
una terminal el siguiente comando:

articulo19.org/prevencion/
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$ sudo dpkg -i Descargas/veracrypt-1.24-
Update4-Debian-10-amdé4. deb

Te solicitara la contrasena de tu usuario/a para realizar
la instalacion.

Instalaciéon en Windows 10

1. Ejecutaeninstalador, permite la instalacion de
VeraCrypt y selecciona el idioma.

L VeraCrypt Setup

Editor comprobado: IDRIX SARL
Origen del archivo: Unidad de disco duro en este equipo

Maostrar mas detalles : -
Asistente de Instalacion de VeraCrypt b

W_ Selecdonar el lenguaje a usar durante la
=" instaladdn:

Espaiol v|

| Aceptar | | cancelar |

2. Aceptalosrevisay aceptalos términos de la

licencia.
= VeraCrypt Setup 1.24-Updateb - x
Please read the hoense berms 1_,!.;;_
¥ou must accept these icense terms before you can use, extract, or nstall VeraCrypt. "';F

IMPORTANT: By cheddng the checkbox below, you accept these loense terms and signify that you
understand and agree to them, Please dick the ‘armow down’ icon to see the rest of the loense,

VeraCrypt Lioense ~

Software distributed under this hoense s dstributed on an "AS 157 BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYONE WHO UISES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE 15, BY
SUCH ACTTON(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THEREQF.

Veralryot s multiicersed under Apache License 2.0 and the TrueCrypt License version 3.0, a
veshabm copy of both icerses can be found below,

[+]1 accept the lcense terms

Ayuda < Atris Siguente > Cancelar

3. Existen dos formas basicas en las que es posible
utilizar VeraCrypt, cuando se ha instalado como
cualquier otro programa en nuestro dispositivo, o es
posible usarlo de forma portable, es decir, este

puede ejecutarse pero a través de los archivos de
descarga, sin la necesidad de instalarlo. Existe una
variedad de programas que funcionan asiy una ven-
taja es que es la posibilidad de usarlo sin tener per-
misos de administracion para instalarlo, entre otras.
En este caso, se opta por “Instalar” con la ruta pre-
determinada. Al finalizar, VeraCrypt envia un mensa-
je de instalacion exitosa.

= VeraCrypt Setup 1.24-Updatet = o
HModo Asistente W
Selecdone uno de los modios, Sino sabe cull selecdongr, use &l mada predeterminads. "?
(®) Instalar

Seleccdione eska opcidn 5 desea instalar VeraCrypt en este sistema.

(") Extraer

5 selecoona esta opddn, todos los ardhivos serdn extraidos de este pagquete perg No &
instalard nada en ol sistema. No la seleccione si pretende dirar ks particidn o unidad del
sstema. Esta opddn puede ser (8, por ejemplo, & deses sjecutar Veralrypt en modo
paortable. Veralrypt no Sene por qué ser instalado en el sstema operativo bajo el cual se
ejecuta. Después de haber exiraido los archivos, pusde ejecutar direciamentes of archive
‘VeraCryptexe' (con lo que VeraCrypt s= ejecutard en modo portable).

VeraCrypt Setup X

Ayuda [ < Awes Cancelar

o WVeraCrypt ha sido instalado con éxito.

Aceptar

Creaciéon de un volumen estandar de tipo
contenedor

1. Abrir VeraCrypt, y hacer clic en “Crear Volumen”.

W VeraCrypt - 4
Violimenes Sistema Favontos Hemamientas Configuracion  Ayuda Pagina Web
Un... Volumen Tamano Algoritmo de difrado Tipo i
AT
=i B
==iE:
e
= |tH
=i H:
Crear Volumen Propedades del Volumean Borrar Cachs
Volumen
“ il Selecoonar Archivo
Montar Montar Autom Desmontar Todo Salir
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2. Se abrira el "Asistente de Creacion de Volumenes
VeraCrypt”. Hay tres acciones que pueden realizar-
se a partir de aqui, la creacion de un contenedor, ci-
frado de una particion, y cifrado del sistema.
Selecciona la primera. Para mas informacion sobre
las otras opciones puedes recurrir a la documenta-
cion'”.

Asistente de Creacion de Voliumenes VeraCrvpt

(#® Crear un contenedor de archivos cifradao
QHm#unﬁthHdedemm.RmmMum
S NPT,
i I :
() Cifrar particiénfunidad secundaria

Cifra una partidon en cuslquier unidad interna o extema (&j: unidad flash).
Opconaimente, orea un volumen ooulto.

() Cifrar la particidn funidad del sistema entera

Cifra la partcdn unidad donde Windows estd instalado. Cualguiera que quiera
acceder al sstema, leer v esoibir archivos, etc. tendrd que introducr la
contrasefia antes de arrancas Windows. Opdonaiments, aea un sishess
eral [i R

Ayuda < Hikrés Siguente > Cancelar

3. Elcontenedor permite habilitar dos tipos de conte-
nedores, uno comun y uno oculto. Selecciona “Volu-
men VeraCrypt comun”.

w Asisterte de creacion de Volumen VeraCrypt = =

Tipo de Volumen

(# Volumen VeraCrypl comiin
Selercione esta opcdn 5 quisne orear Un volumen VeraCrypd normal.

) volumen VeraCrypl ocullo

Fodria suceder que alguien le chiligara a revelsr [ contrasefia de un volumen
dfrada, Hay muchas stuacones en las que no podria negarse a revelar |a
contrasefia (por ejemplo, debido 8 la extorsidn). Lsar el lamada “volumen
MWMHWEHMNWhmm' e su

My < Alrds

[ Squente> | | cancelr

4. Especificalarutaen el sistema del archivo contene-
dor del volumen.

¥ Especifique la ubicacion y el nombre del archivo x

= « o W » Esteequipo » Escritoric w ] Buscar en Escritorio

Organizar = Mueva carpeta I ow ﬂ raCrypt =

5] Mombre Fecha de modificacidn Tipe Ubicacion del volumen
[0 Este equipo

"‘ Descargas Mingln elemento caincide con el criterio de basqueda,
|5 Documentos

|C-W9m@ﬂmbm_{mm et Seleccionar Archive

[l puardar munca hetoral

Un wolumen VeraCrypt puede reside en un ardhvvo (lamado contenedor VeraCrypt),
B Escritonio 1l cusl puede reside &n un disco duro, en una unidad fash USS, etz Un contenedon
v * Veralrypt es mxsctamente gusl gus cusiger otro archis [pusde ser, por epemol,

movido o elminad como cuslouier archivg comin). Mags dic en “Selecionar Archivo’

[para dlegr un nombre de archive para o contenedor v la ubscacidn donde desea que
ol contenedcr sea creado.

Nombre de archive: | archivo_contenedor N I

Tipo: | Todes los Archives (*.%) o

AVISO: S selectiona un archive existente, VeraCrypt NO b cfard; o archivo serd

ehmnada y reemplazado por o contenedor VeraCrypt recién ceado. Ud. podri cifrar
:"&mmﬁﬁhh)mimww“ uuuuu
A

# Ocultar carpetas

Ayuds < Atrds Cancelar

5. Como puedes ver, existen diversos algoritmos de ci-
frado y de hash que VeraCrypt soporta, ofrece la po-
sibilidad de elegir entre quince combinaciones de
algoritmos, algunos de cifrado individuales y otros
de combinaciones en cascada, ademas soporta cin-
co funciones hash diferentes. Las opciones prede-
terminadas son AES y SHA-512, las cuales
utilizaremos. Por unalado AES(Advanced Encryp-
tion Standard, Estandar de Encriptacién Avanzado)
es uno de los algoritmos mas populares usados en
criptografia simétrica, y SHA-2 (Secure Hash Algori-
thm, Algoritmo de Hash Seguro) es parte de una fa-
milia de funciones hash una de cuyas funciones es
SHA-512. VeraCrypt se basa en la criptografia sime-
trica para cifrar los datos, y emplea transformacio-
nes unidireccionales(funciones hash) para proteger
la clave de cifrado de los datos binarios con la con-
trasena del usuario.

¥ Asistente de creacidn de Volumen VeraCrypt - X

Opciones de cifrado

Algoriang de Cifrado

gue podria ser usado
Haﬁ-‘.‘i bloque de
Camelia o
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6. Ahora es momento de elegir el tamano de tu conte- [T e = X
nedor. Dependiendo de la version disponible para tu Contrasefia del Volumen
sistema operativo, puede haber o no, habilitada la Conracefia: | sessnassrsnsssnsassnns
.o s . TS O m“: |_II FEREREEREEE R "II-'-'#I
opcion para expandir el volumen. Puedes verificar si P ——— —
1 Te o 7 " [IMostrar contrasefia e
existe esta opcion en el menu “Herramientas”, don- g

Es muy importante que elifa una buena confrasefia. Deberia evitar elegr una que
contenga solo una palabra que se pusda encontrar en un diccionano (o una
combinacion de 2, 3, 0 4 de estas palabras). Mo deberia contener nombres ni fechas
de nacmiento. Mo deberia ser fad de adivinar. Una buena contrasefia es una
combnacon aleatona de lefras mayusculas y minusculas, nUmeros, ¥ caractenes
espedales como &~ = § * + etc. Recomendamos i3 elecoion de una contrasefia gue
consista en més de 20 caracteres (cuanto mas larga, mejor). La masxima longitud
posible es 128 caracteres.

de si se encuentra habilitado veras “Expansor de vo-
luUmenes”, asi puedes asignar un espacio mesuradoy
expandirlo si llegara a ser necesario.

% Asistente de creacion de Volumen VeraCrypt - b4

Tamaiio del volumen

Ayuda | <atis Cancelar
= | O @M O O L :
El espacio libre en la unidad C:\ es 18.06 GB
Por favor especfique o tamafio el contenedor que desea . 8. Eneste punto esimportante considerar qué tipo de
Si rea un contenador dindenico (archive dispersa), este pardmetro espedficard su . .
méximo tamafio posbie. archivos se requieren resguardar en este contene-
Vo AT 5 3418 Do s TS, i 5 S Do dor ya que FAT soporta archivos de hasta 4GB, si por

ejemplo es deseable resquardar videos o archivos
de otro tipo con un tamano mayor a 4GB, la opcion a
elegir sera NTFS o exFAT. Para caso practico selec-

o <Avis — ciona FAT. En este paso sera importante que mue-
vas el cursor como se indica para generar

7. Escribe una contrasena, puedes seguir algunas re- aleatoriedad al algoritmo en la generacion de las lla-
comendaciones de la infografia de generaciony ves. Una vez finalizado dicho proceso (la barra se co-
gestion segura de contrasenas. Existe la posibilidad lorea de verde), hacer clic en “Formatear”. Al finalizar
de utilizar un archivo-llave y/o un PIM. El archivo-lla- el proceso, se notifica con un mensaje “El volumen
ve es un archivo cuyo contenido se combina con la VeraCrypt ha sido creado con éxito”.
contrasena, puede usarse cualquier archivo sin im-
portar el tamano aunque solo sera procesado en el ohcsisheatesisobivt ook

!  Formato del volumen

= Formato Rapido
Sigtema de FAT Cluster Por defe - ;
Dindmeco

Pool Alestorio: |, +., =/ —+=+=t==, =, —mm pb=bm |
Clave Cahecara: SAAENEEAARNRENAENRENRENREARENREE
mmha: FhdaddR bR AR AR Ad R AR AR AR R AR

hash el primer MB", la cuestién de usar un archi-
vo-llave radica en que podria eliminarse dicho archi-
VO por errory causar la pérdida de acceso al
contenedor, por lo cual debe evaluarse esta estrate-
gia. EI PIM(Personal Iterations Multiplier, multiplica-
dor de iteraciones personal) es un “valor secreto”

I | o

Hecho 100% Veloodad| 124MBfs  Quddan | os

sl - 1 ' IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta ventana, Cuanto
RREN [ “‘3 mas lo mueva, mejor. Esto incrementa significativamente |a fuerza oriptografica de las
) L'!l iy daves de dfrado. Luego haga dic en Formatear’ para crear el volumen.

que debe Ser intrOdUCidOjuntO Con |a Contraseﬁa, y As|st‘¢ntedecr:anﬁnde'n.l'nlumen:;Cr;q;t . p4
. . Metoriedad Obtenda De Movimientos de Ratdn
si este falla, no se permite montar el volumen. Por D
. , .. El volumen VeraCrypt ha sido creado con éxito, e e S — P
otro lado, utilizar un numero largo de digitos provee
una mayor seqguridad pero también resulta en tiem-

pos mas largos de espera al montar el volumen"”.
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Montar el volumen

9. Seleccionar alguna letra de las disponibles, el archi-
vo-llave y hacer clic en Montar.

W VeraCrypt - 4

Volimenes 5Sistema Favoritos Herramientas Configuracion  Ayuda Pagina Web

Un... Volumen

=i A

Tamafo Algontme de afrado Tipo o

i
== E;
SF: |

=

=H:

Propiedades del Volumen Borrar Cache

i Selecdonar Archivo

4erramientas de volumen | Seleccionar Dispositivo

Montar Autom, Desmontar Todo Sair

10. Introducir la contrasena (y archivo-llave y/o PIM si
asi se configuro), para montar el volumen.

Intreduzca contrasena para ChUsers\backhole\Desktop\archivo_contenedor, TXT

Contracefia: | oy ‘ I Aceptar |
PKCS-5 PRF: | Autodeteccién v| [IModoTruecrypt | Cancelar |
[ Usar PIM
D Guardar contrasefias y archivos-dave en cache
[ ]Mostrar contrasefia
[(Jusar archivolave Archivoslave | Dpciones de Mmtaje|

11. Se puede acceder al contenedor desde la unidad
(letra en mayuscula), en este caso “F:". Y una vez
concluido el uso del contenedor, este se puede des-
montar.

¥ VeraCrypt - X
Volimenes Sistema Favoritos Herramientas Configuracion  Ayuda Pagina Web
Un... Volumen Tamafio Algoritmo de dfrado Tipo )
i A
=B
=y
BiF: C:\Users\..\archivo_contenedor TNT 499 MB  AES Narmal
- 5
Crear Volumen Propiedades del Volumen Borrar Caché
Volumen
Ve | C: \Users\usuarixDesktoplarchive_contenedor, TXT v] Selaccionar Archivo
Ve [ANo guardar nunca historial 4erramientas de volumen  Selecoonar Dispositivo
|| Desmaontar || Montar Autom, Desmontar Todo Salr
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